- 904 -

“JHiY. . L P WA B R
R?Z’.&zf-'!"gpport complementaire sur l'utilisation de I'appareil IDM

("S5 eunty OleeeTcanan/BasIgnanan 5|
©laes./dézignation séeuritaire
% Roysl Canadian  Gendarmerie royale Protacted "8"
8 Maunted Police  du Canada "PrceEncs - FrON®
Routine
FAC E/ MESSAGE ENVO! D'UN MESSAGE
m:wﬁ-m. pAR TELHCOPIEUR -
a
TO Criminal Operations Officers L 2011-01-08
A Officlers respensables des enquétes criminellas Referenze No, - N° da iéférence
FORYOUR  RCMP Legal Services (NHQ) [VoarFas - VeRu o domi
LNQF&& VOTRE AlCommr FI0 Our Fila - Netra n° de deseie?
INFORM, A/Cemmr CCAPS
ORI-IND QSR - RSO
FROM OIC Technical Investigatien Services /
DE Officler responaable des Services d'shquéte tachniques
PRS CPic
SRR CIPG
{Unit Call, - Code d'intarclass, de sev.

SENBER - EXPEOITEUR

T
RACIPIENT » DESTINATAIRE

Fax. No-N'dewliéeopieur  |Tel, Now - N'datélépnone Fx, No. - N° da Mldaapiowr Sus, Tel, N « N do 9L au bup 280, Tal. No, « N dawél, i,
3 Mabile Device Identifler / Tetal number of pages Inciuding this are

|dentificateur de dispositifs mobiles Normbre total de pages, y campris celle-ci

8
COMMENTS - COMMENTAIRES . n
(L2 vorsien frangaisa débute & la page 3.) -~
/917( &7(%,; ks ! 5

PURPOSE: YL

To Inform the Cr. Ops, Officera of the new interim national policy on the use of the Mobile Device

Identifier (MDI), also known as the Off-Air Davice.
ISSUE:

Proposed uae of the MDI can new be approved by Cr. Ops. Officers.

obtain approval from HQ Special “” anymere.

Thers Is no requirement to

ACC-NOC #-_L&_Q__Paga:_z.

4 Addresses Protected

This mmeasago |4 intsnded for the use of the addressse,
Diselesums of messsge Somant may braash one o7 mere |aws.
If you have received this communication In etrar, retty the
sender immediatsly by telephone.

M
Totte communication est exciusivemant deatinde 3 1a parsenne 4 qui 2lis

ast adreseée, La divuigatien da son cantenu paut canstiuer uhe infraction
3 une ey plusiaurs lois. 81veus avez regu catte communicatlan gar straur,
veullicz en Qviser immédiatament l'upg:?teu pat téléphene,

Operatar » Opérateur

Teiaphona No, » N' de 1&léphens Daily No, - N°* quatidion

O BE DELVEREDBY  |Do® e « Heurs

ALIVRER DG LE

Bate

REPLY REQUIRED BY
REPONDRE D'iCI LE

n P————
Autharix]
c/2Upt Stan Burka "Time = Heurs

2878 (2008.08) WRT




- 905 -

SJHEN, DLZdll Lea2rit LT OINe 1 tee e
.. R32.3: Rapport complémentaire sur I'utilisation de I'appareil IDM

COMMENTS (sontinued)
CEMMENTAIRES (aulte)

BACKGROUND: L

The MD! is a tool that [ used by Special “i° to obtain an identifier (such as a telephane number) frem
a mohile device (such as a call phone) when Investigators are unabls to do so otherwise. The MDI
ean also be used to track a known mobile telephane. Until now, it propased uee had to bs approved
by the OIC HQ Spaclal "I",

NEW I!gERIN} POLICY:

1. enera

1.4  Any proposed use of the Mabile Device Identifier (MD!) ls to be appraved by Divisignal Cr. Ops.
officers,

1.2 The deployment of the MDl is to be restricted to the investigation of serious cffences (such as
theee listed in s. 183 C.C.) or to other earious palicing matters as approved by Divigional Cr.
Ope. Officers sinee it will have an impact on nonstargeted mabile tslephones and may affect
sccess to 911 services within its range.

2. Investigation of Serlaus Offences

24  Tha use of tha MDI In criminal investigations muat be gutherized by way of a Ganeral Warrant
(s. 487,01 C.C.). In the Infermation to Obtain and the propesed General Warrant, the werding
apecific to the MDI muet not reveal sensitive police tachniques. Consult HQ Special "1" If
aasistance is required.

22  The Infarmation to Obtain a Ganeral Warrant will disclose to the issuing judge the Impaet of the
MD! on targeted and nen-targeted mobile telephones within its range.

2.3 Divislons! Special "I* unita will assist the investigative units with the preparation of the required
doeuments (Form 1087, Infermation to Obtain and General Warrant) in ordar to ensure Speclal
"" taghniques are protected.

2.4  Special "I* HQ will be consulted if an invastigating unit intanda to diselose information about the
MD! that goes beyend what was approved by Special "I" HQ.

3 Othar Serious Palising Mstters (No Offence)

31 Ifthe MDl Is to be used in sther serious policing matters (e.g. o lacate a person who Is believed
io s in distress) and thera la no eriminal investigation, the MDI ean be oparated without warrant
in order to prevent loss of life or grievous bedily harm.

4, Non-RCMP Law Enfercement Agancies

4.1 |fthe MD! Is to be used on behaif of a law anferasment agency other than the RCMP, the
Oivisienal Cr. Ops. Officer in collaboration with Divisional Special "I", ar HQ Speclal "I", will
ansura that agency is fully awars of the risks assoclated to the use of the MDI (Ops. Man. App.
28-1+1 applies). ;

42  Any member of the RCMP who uges the MRl on behalf of ancther law enfarcemant ageney will
comply with this pellcy.

5, Qther '
51 ghe MIIDI will only be operated by Peace Officars who have raceived tralning as approved by HQ
pecial “I",

5.2 The porsen aperating the MDI must do so aceording to the terms and conditions of the Qanerzl
Warrant, if applicable.

53 Tha logs created by the use of the MDI will be retained by the Divicionsl Special "" unit 2s
axhibits and protected in accordance with the terms and conditions of the Genaral Warrant, if

Draft (1387-10) (WPT) 2



- 906 -

~JHiN. R%Z%'Ull 140 RO I I CTEN USRI I 4
.37 Rapport complémentaire sur 'utilisation de l'appareil IDM

COMMENTS (eentinued)
GCMMENTAIRES (sufte)

licable. L )
54 ﬁ‘ecge MDI is used in & serious polising matter inat is not a criminal investigation, the logs will be

sealed and placed on the operational file and will be dispesed of at the expiration of the
retention period for the oesurrence.

STRATEGIC CONSIDERATIONS:

The attached Fact Sheet is intanded to provide Cr. Ops. Otficars with additional infermation ta
csneider. |t contains Information about sanaitive polics techniques and ghould be protected.

Wording specific to the MDI, for incarpotation ints the information to Obtaln and the General Warrant,
is being developed by HQ Special "I". In the meantime, HQ Special I’ is available to assist with
proposed werding.

(Fact S8heet aitached)

__\/argion frangalse™

BUT:
Aviser les OREC da 1a nouvelle pelitique nationale intérimaire concernant ['ldentificatsur de
dispositifs mobiles (IDM), ausei connu sous |a nom de “Off-alr,

SUJET: :
L'utilieation proposée de 'IDM peut malntenant atre approuvée par les OREC. Il mest plus
néceseaire d'obtenir autorisation de la DG Affaires spéciales 1",

HISTORIQUE:

L'IDM est un outil utlllsé par les Affaires spéciales ‘1" afin d’obtenir un identificateur (tel qu'un numsro
de taléphone) d'un diepositif mobile (tel qu'un téléphone cellulaira) lersque jes enquéteurs ne sont
pas en mesurs de le faira par d'autres moyens, L'IDM peut aussi &trs utiliaé afin de locallser un
t4léphene maebile cannu. Jusqu'a maintenant, son utilisation proposée devalt étre autorisée par
'Officier respansable de (a DG Affaires spéciales °l",

Sraft (1387-10) (WPT) 3
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COMMENTAIRES (suite)
NOUVELLE POLITIQUE INTERIMAIRE

1.
1.1
1.2

2.2
23

24

Général .
Touts utllisation proposée de Ildentificateur do dispesitifs mobiles (IDM) doit &tre approuvée

par 'OREC divisionnaire.

L'utilisation de I'lOM dolt &tre limitée aux enguétes relatives a des infractlons graves (telles que
calles énumerées a I'art. 183 C.or.) ou @ d'autres fonctions policiéres graves talies
qu'approuvées par 'OREC divisionnaire pulsque cette utilisation aura un Impaet sur les
taléphonea mobiles non-visés qul s8 situent dans les environa de ['IDM et poutra affecter leur
accés au servies 911,

Enguétes d'Infractions graves .

U'utilication de I1DM dana |2 cadre d'enquétes oriminelles dolt &tre autorisee par un Mandat
général (art, 487.01 C.cr.). Ls libailé da la Dénanciation et du Mandat général spécifique & I''DM
ne dolt pas divulguer de techniquss policidres sacrétes, Consultez la DG Affaires spéelales 'I°
al vaus avez bssoin d'assistance.

La Dénonclation en vue d'obtenir le Mandat général divuiguera su juge autorisateur I'impact qua
'IDM aura sur les téléphones moblies visés et nonevisés qui se trauvaront dans lee environs.

La section des Affaires spéclales *I" divisionnaire sssistera les unitds d'enquate lors de la
rédaation des decuments requis (formulaire 1087, Dénanclation en vus d'cbtenir un Mandat
général) afin d’assurer gue les techniques des Affaires spéciales "I" solent protégées.

La DG Affalres apéolales *I” aera consuitée si une unité d'enquéta prévoit divuiguer de
l‘inalrmaﬂan 3 propes do IDM quivaau delddece qui a 6té autorisé parla DG Affalras
spéclales “I".

Autres fonctions policiéres graves (pas d'infraction)

37 FIDM delt 8tre utilisé dans d'autree situations policldres graves (par axemple, pour localiser
une personne que l'en croit tre en détresse) et qu'll n'y a pas d'anquéts criminelle, ''DM peut
atre utilisé sans mandat afin d'aviter une perte de vis oU dea [ésions corporallee graves.,

Organismea d'application da la of autres que la GRC

Si DM doit étre utilieé pour les fins d'un erganisme d'application de la loi autre que la GRC,
'OREC divislonnaire, en collaboration avec [a asctian des Affaires spéciales “|" divisionnaire,
ou la D@ Affalrea spéciales I”, assurera que 'arganisme et pleinement mis au courant des
risques aseociés a I'utilisation de DM ('ann, 28-1-1 du Manual des opérations s'applique).
Tout membre de [a GRC qul utilise I''DM pour Iss fins d'un organisme d'application de la lol
autra que la GRC doit s8 conformer 4 catts palltique.

Autre

L'IDM ne doit dtre utilisé que par des agents de la palx qui ont regu une farmation approuvés
par la D@ Affaires spéclales ‘1",

La personne qul utilise '1DM deit le faire da fagan conforme avac [ea rmodalités du Mandat
général, lo sas échéant.

Lag reglstres eréés par ['utilisation de I'\DM seront gardés & titre de piseas a conviction par la
section des Affaires spéciales “I" divisionnaire et seront protégés de fagon conforme aux
modalités du Mandat général, le cas &chéant.

31IDM est utilisé dans le cadre d'une fonetion paliciérs grave qui n'est pas une enquete
criminelle, les registres serent seelléa ot placés dans le dossier opérationnel at seront détruits
lorsque o délals de rétention de I'évenement aura axpird,

raft (1867-10) (WPT) . 4
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CONSIDERATIONS STRATEGIQUES: o o

Le faullleton d'information ci-jeint contient de Iinformation supplémantaire qui pourra et;e prise en
considération par les OREC. | ast quastion d'Information relative a des tachniques policidres secrétes
qul devraient &tre protégees.

Un libellé epécifiqus & I''DM, qui pourra étre incorporé dans la Dénonclation at dane le Mandat
général, sera formulé par la DG Affalres spéciales “I’. D'lci i, la DG Affaires spéciales "I* demeure
_ diapenible pour fournir de I'assistance au besoin.

(Fauiliston d'information ei-joint)

C/Supt Stan Burke, surint pr.
Dirsetor General, Teehnical Investigation Services
Direstaur géndral, Services d'anquate tachnigues

3raft (1297.18) WPT) 5
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Mobile Device identifier (WD) - Fact Sheet

This Fsct Sheet ia Intended to provide additional information to Cr. Ops. Officers. [t
cortalne information about sensitve police technigues and should be protected.

1

3

MDI Funestions

et 92 oan be Leed for fWe purposes: ﬁ

a) Identitying the phone number of 2 mobile tslephone used by a targeted
person.
o The MD! will eollect all phene numbers (or other unique identiflars)
fram more than one location where the targeted person is known to be.
o The data collected by the MD! will be analyzed and the numbers
assaciated to the targeted person will be identified through a prosass
of elimination.
b) Locating a person,
o Once the targeted persen's phone is |dentified, the MDI will direct the
pelice to the targeted persen’s phyalcal loeation,

MDI Limitations

The MDI will nbt receive valee or audis communications and will not receive text
messages or emails,

MD! Impaet on the Publie

\When it attracts all the mobile tolephones in its range, the MDI may, depending
on how it is used, tamperarily take them off the public telecommunications
aatwerk. In this case, although calis In pregrass will nermally net be affected,
new calls will not be able to be mada or received while the MDI ls in eperation.

The MDI will shut itseif off if a mobils telephane within its range calls 811.
Howaver, recent testing at HQ revealed that more than 50% of the GSM mobile
talephones tested had not autematically completed their 911 calis after the MDI
lhad shut itssif off. [n this situation, a ealler will have to redial in orderto geta
eonnaectien.
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The Informatian te Obtain a General Warrant should inform the issuing judge of
the possible impact of the MDI en cail phones within ite range.

it Is recommended that the range ef the MDI be limited as much as Is reasonably
posaible in order to avaid unnecessary interference with other mobils telephene

users in the area,

it s also recommended that the MDI be uged no longer than 3 minutes at a time,
with & rest perlod of at least 2 minutes netween each use. This will minimize the

impact en non-targetsd mobile telephenes and their access o 811 services and

will also limit the ameunt of infermation esallected from innocant third parties.

4. Other Considerations

\When censidering whether the use of the MDI sheuld be autharized, Cr. Ops.
Officers sheuld welgh the need to prevent imminent bodily harm, praserve life
and investigate serious crimes and other serieus matters agalnst the imporiance
of having a reliable 811 system that Canadians can count on in all
cireumstanees.

The use of the MDI should only be autherized en a case-by-case basis, after the
partieular eireumstancas surrounding each request have been carefully
considaered.
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Feuillston d'information - Identificateur de dispesitifs mobiles (IDM)

Ce fauillaten d'informations sert 4 fournir de lnformation supplémentalre sux OREC. |l
contient de I'information relative a des techniques policldree secrétes at |l devrait atre
pretégé.

i

3.

'IDM

Ponctions de PIDM

W putatre Utlisd & deux fine:

a) identifier e numéro de téléphone du téléphene mobile utilieé par une
personne visés,

o L'IDM récoitera tous les numéroa de téléphone (ou autres
{dentificateurs uniques) a plus d’un endroit ol 2e trouve une parsonns
vigée,

o Les données recucillies par [IDM seront anaiysées et lea huméros
agsociés @ la personne vise seront identifiéa par un processus
d'élimination,

b) Localisar une persanne. _

o Lereque le téléphone d'une parsonne vise ast identifié, I'lDM dirlgera

les policiers vare I'endroit oli cette peraenne se trouve.

Limites de 'IDM

L'IDM ne eaptera pas de voix nl de communications audic et ne captera pas de
messages textes ni eourriels.

Impect de 'IDM sur le publie

Lorsqu'il attire tous les téléphones mobiles & ea portée, DM, tout dépandant de
la fagon dont Il est utilisé, paut les retirer du réseau de télécommunications
publique de fagon temporaire. Dans ce cas, bien que les appels en cours ne
aaront normalement pas affectés, de nauveaux appels ne pourront étre
acheminés ni recus lors de ['opération de {'IDM.

L'IDM s’éteindra automnatiquement &l un taléphone mobile g8 trouvant & pertée
de /DM appelle le 311. Toutefols, des essals effectués récemment par la DG en
démontré qus plus de 50% des téléphones meblise GSM testés n'avaient pas
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achemind lpurs appels au 811 automatiquement aprds que I'lDM ze eoit &teint.
Dans un tel cas, ['utilisatsur du téléphana serait abiigé de recomposer le numero,

La dénonciation en vueé d'obtenir un Mandat général devrait aviser le juge
émaetteur de I'Impact poseible de [''DM sur les téléphones mabiles & sa portée.

[l est recommandé que [a poride de 'IDM soit limitée d'autant qu'il soit
raigonnablement poasible de le faire afin d'éviter de causer de I'interférence nen-
nécessaire avac les autres utiliesteurs de téléphones moblles qui se frouvent
dans les envirens.

Il est aussi recommands que ['\BM sait utlilsé pour une durée maximale de 3
minutes a [a fols, avee une période da repes minimale de 2 minutes entre
chaque utifisation. Catte fagen de procéder minimisera limpact de I''DM sur [es
téldphones mobiles nonsvisés et leur accds au serviee 811 et alle limitera
également la quantité d'information recueillie relative & de tierces personnss.

Autree considérations

En axaminant une demanda d'utilisation de I''DM, 'OREGC devrait peasr le bessin
de prévenir des lésions corporglies imminentas, de préserver des vies et
d'enguéter les crimas gravea ainsi qus toute autre fonction policidre grave, tout
en tenant compta de I'impartanca d'aveir un systdme 811 gur lequel les
canadiens peuvent se fier en tout tamps.

L'utilisation de ['|DM devrait &lre auterisée seulement de fagon « cas par ¢as »,
apras avoir examiné les circonstancas partieulidres & chagque cas,





